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0 引言

在全球能源结构低碳化转型的大背景下，虚拟

电厂（Virtual Power Plant，VPP）作为一种新型的能

源管理与调度模式，其全球规模不断扩大，技术和市

场应用逐步成熟，正日益成为聚合分布式能源、提高

电力系统灵活性和推进可再生能源利用的关键技

术[1]。然而，随着 VPP 参与主体的多元化及运作过

程的复杂化，其安全运行面临多维挑战。2025 年 4
月，国家发展改革委和国家能源局联合发布中国首

个 VPP 领域专项政策文件《关于加快推进虚拟电厂

发展的指导意见》[2]，明确提出加快推进 VPP 发展，
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Abstract： Virtual power plants （VPPs），which operate by aggregating diverse resources，face multiple internal and external risks.
Conducting operational security risk assessments helps prevent potential risks and ensures the secure and stable operation of new power 
systems.From an internal and external perspective，this study first constructs an operational security risk assessment index system for 
VPPs from four dimensions： system security risk，incident security risk，data security risk，and cyber security risk.Next，introducing the 
concept of Nash equilibrium game theory，a combination weighting method integrating the entropy weight method and the Bayesian best-
worst method （BWM） is proposed，and a risk assessment model based on a two-dimensional divisible cloud model is established.
Finally，an empirical evaluation of VPPs in three provinces was conducted.The results indicate that output prediction deviation，demand 
response execution，equipment failure rate，and human operational accidents are critical risk indicators.The VPP located in Province J 
exhibits a relatively low operational security risk level，while those in Provinces H and S are at a medium risk level.The proposed model 
can provide a reference for risk management by VPP operators.
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提升 VPP 参与电力系统运行的安全水平及自身安

全水平。作为一种新型的电力调度与管理模式，

VPP 的安全性问题已经引起了广泛关注。

国内外学者从多个方面开展了相关研究。在

VPP 风险识别研究方面，文献[3]分析了风光出力不

确定性对 VPP 带来的风险。文献[4]分析了 VPP 现

阶段参与调峰交易存在的风险，如交易经验有限、

保障机制未完善以及外部市场风险等，并提出 VPP
参与调峰产品交易可分为区域市场化起步、区域市

场化成熟和资源配置扩大化 3 大阶段。文献[5]指
出多个 VPP 参与全局优化调度时，隐私数据保护问

题较为突出。文献[6]提出 VPP 在规模、资源及架构

等多方面情况较为复杂，在网络安全方面，相比微

电网等其他系统面临更多攻击，并归纳出 VPP 通信

信道存在安全隐患、缺乏规范化安全运维管理措

施、外部威胁防御能力较弱等多种潜在网络安全风

险。文献[7]构建了 VPP 两阶段调度模型，考虑了风

力发电、日前能源价格与储备价格、决策风险、负荷

需求与弹性等不确定性因素。

在 VPP 风险评价方法研究方面，文献 [8]从战

略、技术等 8 个维度构建了 VPP 运营风险评价指标

体系，运用组合赋权-云模型方法评估了其风险水

平。文献[9]选用有序加权平均-改进的层次分析法

对 VPP 综合风险指标赋权，进而通过贝叶斯反馈修

正的云模型评价方法评价了其风险程度。文献[10]
针对 VPP 网络安全风险，提出了一种静态与动态评

估相结合的多维动态网络安全风险评估指标体系，

并通过仿真实验进行了验证。文献[11]通过引入条

件风险价值模型，对 VPP 中风电出力的不确定性风

险进行了量化分析。文献[12]充分考虑新能源出力

和负荷不确定性，基于 CVaR 模型度量了 VPP 的不

确定性风险。

在 VPP 安全优化运行研究方面，文献[13]构建

了一种基于加权 K 最近邻和核极限学习机-高斯过

程回归的 VPP 交互模型，以优化 VPP 参与配电网

调度。文献[14]考虑了新能源的生命周期碳排量和

绿证碳减排属性，建立了 VPP 两阶段鲁棒优化调度

模型，以应对新能源大量接入带来的不确定性。文

献[15]研究了多 VPP 应急调节能力评估方法及系统

开发，设计了 VPP 多层管控框架，并通过模块化建

模、总体架构和开放式交互界面设计，开发了 VPP
参与电网应急调度仿真系统。文献[16]为规避新能

源出力不确定性给 VPP 带来的潜在风险，提出了

VPP 参与电能量和备用辅助服务市场的双层随机

优化模型，以提高其参与市场的利润。文献[17]通
过改进区块链技术，构建了 VPP 结构模型，以解决

VPP 信息安全和调度运行效率低等问题。

综上所述，已有的相关成果主要针对 VPP 特定

风险及防控措施、安全优化运行等方面展开研究，

缺乏从内外双维度对 VPP 运行安全风险进行系统

性评价。因此，为积极响应国家政策，保障 VPP 在

高速发展过程中能够高效、安全地运行 ，本文从

VPP 参与电力系统运行安全水平及自身运行安全

水平两方面，构建内外部多维指标体系，结合纳什

均衡博弈论思想，利用基于 EWM 和贝叶斯最优最

劣法的组合赋权方法求得指标组合权重，再通过二

维可分割云模型对 VPP 运行安全风险进行综合评

价，最后通过实例分析验证模型的合理性和有效性。

1 VPP运行安全风险评价指标体系

构建

国家发展改革委和国家能源局联合发布《关于

加快推进虚拟电厂发展的指导意见》，提出要分别

从内外 2 个维度提高 VPP 安全运行水平[2]。从外部

来看：一方面，VPP 运行与电力系统密切相关，近年

来随着电力系统的发展，发电侧、负荷侧及线路阻

塞等多方面风险威胁着电网的安全稳定，进而使得

VPP 参与电力系统运行时风险加剧；另一方面，VPP
运行过程中，设备突发故障、人为操作失误、不可抗

力环境因素及应急机制不足等外部事故风险也会

带来安全隐患。从内部来看：一方面，VPP 运行高

度依赖多源异构数据的实时采集、传输与融合分

析，数据链路的任一环节异常均可引发系统性风

险；另一方面，VPP 广泛应用信息技术，尤其是在数

据采集、分析和调度过程中对互联网和云平台的依

赖，使其网络安全问题愈加突出。因此，本文从内

外 2 个维度构建 VPP 运行安全风险评价指标。

1.1 外部维度风险

外部维度风险包括系统安全风险和事故安全

风险 2 个一级指标。

1）系统安全风险指 VPP 因电力系统运行过程

中存在的潜在风险而引发的安全威胁。该风险主

要通过以下二级指标体现：（1）出力预测偏差，表示

实际输出功率与预测值之间的差异。该指标为定

量指标，以比值形式表示，计算公式为：

出力预测偏差 = 实际出力值 - 预测出力值

实际出力值
× 100%

  （1）
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（2）需求响应执行情况，指电力用户根据电网调度

或价格信号实际调整用电负荷的效果，为定性指

标；（3）线路阻塞风险，指电力传输中因线路容量不

足导致过载或供电中断的可能性，为定性指标。

2）事故安全风险指由设备故障风险、人为操作

风险、自然灾害风险、应急事故风险等事故造成

VPP 运行的安全隐患，选取以下二级指标予以体

现：（1）设备故障率，指设备在一段时间内发生故障

的频率。该指标为定量指标，计算公式为：

设备故障率 = 故障停机时间
计划开机时间

× 100% （2）
（2）人为操作事故，指因人员操作失误或违规导致

的安全事件数量，以客观数据表示，为定量指标；

（3）自然灾害风险，指天气导致分布式电源或通信

网络受损，影响其正常运行的可能性，为定性指标；

（4）应急响应能力，指面临故障或突发事件中快速调

节分布式资源以维持稳定的能力，为定性指标。

1.2 内部维度风险

内部维度风险包括数据安全风险和网络安全

风险 2 个一级指标。

1）数据安全风险涵盖数据泄露风险、数据窃取

风险或数据篡改风险等方面，可通过以下二级指标

予以体现[18]：（1）隐私数据脱敏率，指经过脱敏处理

的敏感数据占总数据的比例。该指标为定量指标，

计算公式为：

隐私数据脱敏率 = 脱敏后的数据量
原始数据量

× 100%（3）
（2）数据加密程度，指数据通过加密技术受到保护

的比例或强度，为定性指标；（3）数据完整性，指数

据在存储或传输过程中保持准确、一致且未被篡改

的特性，为定性指标。

2）网络安全风险涵盖物理设备风险、接入控

制风险、通信链路风险、运维管理风险等方面，通

过以下二级指标予以体现 [6]：（1）设备固件漏洞数

量，指设备底层系统中存在的可被利用的安全缺

陷总数，以客观数据表示，为定量指标；（2）通信链

路风险，指数据传输过程中因中断、窃听或篡改导

致信息丢失或泄露的潜在威胁，为定性指标；（3）

未授权访问次数，指用户或系统凭合法权限成功

访问资源的累计次数，以客观数据表示，为定量指

标；（4）运维管理风险，指因操作失误、流程缺陷或

监控不足导致系统故障或安全漏洞的可能性，为

定性指标。

VPP 运行安全风险评价指标体系如图 1 所示。

图1 VPP运行安全风险评价指标体系

Fig.1 VPP operational security risk assessment 
indicator system

2 VPP运行安全风险评价模型构建

在构建 VPP 运行安全风险评价指标的基础上，

构建 VPP 运行安全风险评价模型，主要包括 2 部

分：（1）VPP 运行安全风险评价指标权重的确定；

（2）基于多指标的 VPP 运行安全风险综合评价。

2.1 VPP运行安全风险评价指标权重的确定

主观赋权方法受决策者主观意愿的影响容易

导致结果失真[19]，客观赋权方法主要依靠指标数据

信息，不能充分考虑决策者需求，且权重可解释性

较弱[20]。为寻求克服单一赋权方法的不足，兼顾主

观赋权和客观赋权方法的优点，保证评价的稳健

性，学者们考虑使用主客观组合赋权方法。考虑到

VPP 运行安全风险评价指标的特点，为体现 VPP 运

行安全风险评价过程中指标客观数据所反映的信

息和实际工作者对各指标重要程度的经验认识，本

文采用主客观组合赋权方法对指标进行赋权，其中

客 观 赋 权 法 采 用 熵 权 法（Entropy Weight Method，

EWM），主 观 赋 权 法 采 用 贝 叶 斯 最 优 最 劣 法

（Bayesian Best-Worst Method，BBWM），并基于纳什

均衡博弈思想求得指标的组合权重。

2.1.1 EWM
EWM 根据指标现有数据提供的有用信息确定

指标权重，能够避免赋权过程中的主观性，是一种

有效的赋权方法[21]。采用 EWM 确定 VPP 运行安

全风险评价指标权重的具体步骤如下[22]。
1）构建 VPP 运行安全风险评价指标的标准矩
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阵。假设对 m 个 VPP 的运行安全风险进行评价，

评价指标共有 n 个，则所构建的初始矩阵为 X，即：

X =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úx11 x12 ⋯ x1n⋮ ⋮ ⋱ ⋮
xm1 xm2 ⋯ xmn m × n

（4）

式中：xij 为第 i 个 VPP 第 j 个运行安全风险评价指

标的值，i=1，2，…，m，j=1，2，…，n。

为去除不同指标间量纲差异的影响，需要对指

标数据进行归一化处理。处理时需要区分正向指

标和负向指标，其界定依据为指标数值与评价结果

的相关性：数值越大评价结果越优的指标为正向指

标，数值越小评价结果越优的指标为负向指标。

正向指标归一化公式为：

x'ij = xij - xmin
xmax - xmin

（5）
式中：x'ij 为归一化后的指标值；xij 为原始指标值；

xmin，xmax 分别为所有样本该指标的最小值和最大值。

负向指标归一化公式为：

x'ij = xmax - xij

xmax - xmin
（6）

归一化后得到 VPP 运行安全风险评价指标的

标准矩阵 X'为：

X' = ( )x'ij
m × n

（7）
2）计算运行安全风险评价指标 j 的信息熵 ej，即：

ej = - 1
ln m∑i = 1

n

fij ln fij （8）
fij = x'ij

∑
i = 1

n

x'ij
（9）

式中：fij 为第 i 个 VPP 第 j 个运行安全风险评价指

标值占所有 VPP 第 j 个运行安全风险评价指标值

之和的比重。

3）计算各运行安全风险评价指标的权重 ωe
j ，即：

ωe
j

1ej

∑
j1

m ( )1ej

（10）

2.1.2 贝叶斯最优最劣法

贝叶斯最优最劣法 BBWM 由 Mohammadi M 和

Rezaei J 于 2019 年提出，通过结合贝叶斯层次模型

与 最 优 最 劣 法（Best-Worst Method，BWM）构 建 而

成[23]。BWM 仅适用于计算单个专家的赋权结果，需

通过均值法得到多位专家赋权后的最终权重，受异

常值影响较为明显[24-25]。相比之下，BBWM 能够满

足群体决策，同时分析多位专家的赋权结果，进而

一次性求得各指标权重，使赋权结果更加稳健[26]。

具体步骤如下。

1）假设有 k 位专家对 m 个 VPP 运行安全风险

指标进行主观判断，在 VPP 运行安全风险评价指标

{c1，c2，…，cn}中，每位专家确定其评价的最优指标 cB
k

和最劣指标 cW
k ，以进行指标间的对比。

2）确定最优比较向量。用数字 1—9 表示 cB
k 相

比于 cj
k 的重要程度。第 k 位专家的评价结果以最

优比较向量 AB
k 的形式表示，即：

AB
k = ( )aB

k1,aB
k2,⋯,aB

kj,⋯,aB
kn （11）

式中：aB
kj 为第 k 位专家针对最优指标相对于第 j 个

指标重要程度的打分值。

3）确定最劣比较向量。用数字 1—9 表示 cW
k 相

比于 cj
k 的重要程度。第 k 位专家的评价结果以最

劣比较向量 AW
k 的形式表示，即：

AW
k = ( )aW

k1,aW
k2,⋯,aW

kj ,⋯,aW
kn （12）

式中：aW
kj 为第 k 位专家针对第 j 个指标相较于最劣

指标重要程度的打分值。

4）确定第 k 位专家最优指标权重 ω。以最小化

最优、最劣指标和其他指标之间的距离为目标，通

过非线性约束优化方程对指标权重进行求解，即：
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∑
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（13）

式中：ωj
k，ωB

k ，ωB
k 分别为指标 j、最优指标、最劣指标

的权重；ξ 为绝对误差。

5）在 BBWM 中，将指标视为随机事件，权重对

应其发生概率。因此，引入 AB
k 和 AW

k 的多项概率分

布函数确定输入和输出。以最劣比较向量 AW
k 的多

项概率分布函数为例：

P ( )AW
k | ω = ( )∑

j = 1

n

aW
kj !

( )∏
j = 1

n

aW
kj !
∏
j = 1

n

ωaW
kj （14）

式中：ωaW
kj 为事件 aW

kj 的发生概率。

随机事件（指标）j 发生的概率与该事件发生的

次数成正比，即：

ωB
k

ωj
k

∝ aB
kj （15）
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ωj
k

ωW
k

∝ aW
kj （16）

通过对最优、最劣权重向量的多项式分布建

模，将权重确定的问题转化为概率分布估计问题，

利用贝叶斯层次模型求解。假设第 k 位专家确定的

各指标权重表示为 ωk，则所有专家确定的综合权重

ωkall 由每位专家的权重求得，k=1，2，…，K，K 为专家

总数。遵循贝叶斯规则的联合概率分布表示为：

P ( )ωkall,ω1:k| AB1:k,AW1:k =
P ( )ωkall ∏

k = 1

K

P ( )AW
k | ωk P ( )AB

k | ωk P ( )ωk| ωkall
（17）

式中：1：k 为各指标权重均服从该分布。

6）根据指标间的 Credal 排序值进行一致性检

验，判断不同专家意见的一致程度。通过计算指标

间的重要性对比概率，判断指标间的 Credal 排序值

大小，该值取值范围为[0，1]，取值越趋近于 1，表明

各 专 家 在 权 重 确 定 上 的 一 致 性 越 高 。 参 考

Mohammadi M 和 Rezaei J 等学者设定的 Credal 排

序阈值标准，当排序值小于 0.5 时，需要专家重新对

指标进行重要性对比[23]。
2.1.3 基于纳什均衡博弈思想的权重组合方法

常见的加法合成法与乘法合成法计算出的指

标组合权重缺乏合理性和可解释性[27]，因此本文引

入纳什均衡博弈思想[28]，通过构建博弈论模型求解

指标最优主客观组合权重 ω*
j，即：

min ( ) ωj - ωe
j

2 +  ωj - ωk
all

2
（18）

式中：ωj 为指标 j 的组合权重值。

基于纳什均衡博弈思想，式（18）将指标组合权

重与通过 EWM 和 BBWM 法所得权重的离差最小

化作为目标，采用序列最小二乘规划法进行求解。

最终所得的纳什均衡解即为指标最优主客观组合

权重。

2.2 基于二维可分割云模型的VPP运行安全风险

评价模型

云模型通过期望、熵、超熵 3 个参数反映其整

体性和定量性的概念特征[24]。利用云模型进行风险

评价时，3 个参数的含义分别为：风险等级、风险等

级界线的模糊度、风险评价指标的随机性[29]。二维

可分割云模型在一维云模型的基础上将评价维度

扩展为风险发生的概率和风险发生后造成的影响，

并通过设立分割面快速读取符合条件的云滴群。

因此，本文选用二维可分割云模型对 VPP 运行安全

风险进行评价。

假设在二维正态分布随机函数 F~（μ，σ2）中，Ex

和 Ey 为期望值，En，x 和 En，y 为熵，He，x 和 He，y 为超熵，

其中 x 和 y 是对应的云滴横坐标和纵坐标。则云滴

drop（xi，yi，μi）构成的二维可分割云模型为：

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ïïï
ï

ï

ï

( )xi,yi = F ( )Ex,Ey,En,x,En,y

( )Rx,i,Ry,i = F ( )En,x,En,y,He,x,He,y

μi = exp
ì
í
î

ïïïï

ïïïï
- 1

2
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú( )xi - Ex

2

2R2
x,i

+ ( )yi - Ey

2

2R2
y,i

  （19）

式中：( )xi,yi 为构成第 i 个 VPP 运行安全风险云的

云滴坐标；Rx,i，Ry,i 为基于云滴坐标生成的随机数；μi

为隶属度。

1）建立二维标准云。建立 VPP 运行安全风险

评价的二维标准云时，需先构建评语集和对应的等

级区间，以量化专家对 VPP 运行安全风险评价指标

的评估打分。将 VPP 运行安全风险按照 0—10 分

划分 5 个风险等级区间，Imin 和 Imax 分别表示风险等

级区间的下限和上限，具体如表 1 所示。

表1 风险等级划分
Table 1 Risk level classification

风险评价
等级

无风险

风险较低

风险中等

风险较高

风险极高

评分区间
[Imin，Imax]

[0，2）
[2，4）
[4，6）

[6，8）

[8，10]

描述

无风险或风险可忽略

风险可接受，可常规监管

风险不可接受，需针对性监管

风险较为显著，需密切关注并采取
风险管理策略来降低风险

风险极高，需采取紧急措施降低风
险保障运营

根据表 1 所定义的风险等级区间，云滴横坐标

与纵坐标所对应的数字特征值计算公式相同。因

此，下文将以云滴横坐标（代表风险发生概率）对应

的数字特征值计算公式为例进行说明。对应二维

标准云 Cs 的数字特征为[29]：
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

Ex,s = Imin + Imax2
En,s = Imax - Imin6

He,s = 0.1En,s

（20）

式中：Ex,s 为二维标准云的期望值；En,s 为二维标准

云的熵；He,s 为二维标准云的超熵。

2）建立指标评价云。基于风险评价等级区间，

邀请 k 位专家对 n 个 VPP 运行安全风险评价指标
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进行打分，据此构建各指标的评价云 Cj。以云滴横

坐标（风险发生的概率）对应数字特征计算为例，说

明其数字特征的计算方法，具体如下：

ì

í

î

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

Ex,j = 1
K∑k = 1

K

gkj

En,j = π
2

1
K∑k = 1

K

|| gkj - Ex,j

S2
j = ∑k = 1

K ( )gkj - Ex,j
2

K - 1
He,j = || S2

j - E2n,j

（21）

式中：Ex,j 为指标 j 评价云的期望值；En,j 为指标 j 评

价云的熵；He,j 为指标 j 评价云的超熵；gkj 为第 k 位

专家对第 j 个评价指标的打分；Sj
2 为样本方差。

3）建立综合云。计及指标间的相关性，通过指

标权重 ω*
j 与指标评价云 Cj 建立综合云，以云滴横

坐标（风险发生的概率）对应数字特征计算为例，给

出其数字特征值的具体计算方法：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

Ex =∑
j = 1

n ( )Ex,j × ω*
j

En = ∑
j = 1

n ( )E2n,j × ω*
j

He =∑
j = 1

n ( )He,j × ω*
j

（22）

式中：Ex 为综合云的期望值；En 为综合云的熵；He
为综合云的超熵。

4）设定分割面并绘制对比云图。分割面为在

三维空间中设定的一个平面，用于将空间划分为 2
个不同区域以表示相异的定义。通过隐藏位于分

割面一侧的云滴群，可快速识别目标云图所在的区

域。在完成前述 3 个步骤的基础上，通过合理设置

分割面，可实现对代表不同风险的云滴群进行有效

划分，进而快速区分不同类型的风险指标。同时，

绘制标准云与综合云的二维可分割对比云图，用于

判定 VPP 运行安全风险所处的等级。

基于博弈思想的组合赋权法得到的结果可解

释强，二维可分割云模型能够相对更好地将定性概

念转换为定量数值[30]，并且克服评价中的模糊性和

随机性问题，通过加入分割面来隐藏分割面一侧的

云滴群，从而快速识别风险等级。运用博弈论组合

赋权和二维可分割云模型对 VPP 运行安全风险进

行评价的整体流程如图 2 所示。

图2 VPP运行安全风险评价模型流程图
Fig.2 Flowchart of VPP operational security risk 

assessment model

3 实例分析

本文选取位于 J 省、H 省、S 省的 3 个 VPP 作为

实例分析对象，对本文提出的 VPP 运行安全风险评

价模型进行验证。3 个 VPP 分别标记为 VPPⅠ，

VPPⅡ，VPPⅢ。

3.1 确定指标组合权重

基于式（4）—式（10），结合相关数据得出 EWM
赋权结果。邀请 5 位 VPP 方面的专家组成专家组，

包括 1 位 VPP 系统运维人员、2 位 VPP 方向的研究

员、1 位高校教授、1 位企业主管，对所构建的 VPP
运行安全风险评价指标体系的二级指标进行打分。

专家组确定的最优最劣指标如表 2 所示。将最优

最劣指标与其他指标进行对比打分，确定各个指标

的相对重要程度，进而得到 5 位专家各自的最优

比较向量和最劣比较向量。随后，根据式（11）—

式（17），通过 MATLAB 计算出 BBWM 法赋权结果，

且指标间的 Credal 排序值均大于 0.5。

表2 专家组确定的最优与最劣指标
Table 2 The optimal and worst indicators identified by 

expert group

项目

专家 1
专家 2
专家 3
专家 4
专家 5

最优指标

设备故障率

需求响应执行情况

设备故障率

出力预测偏差

设备故障率

最劣指标

隐私数据脱敏率

数据加密程度

隐私数据脱敏率

设备固件漏洞数量

未授权访问次数

在获得客观与主观赋权结果后，基于式（18）所

建立的博弈模型，通过 Python 软件求解得出最优组
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合权重，全部权重结果汇总于表 3。根据组合权重

大小排序可知，出力预测偏差、需求响应执行情况、

设备故障率以及人为操作事故是 VPP 运行安全风

险评价中的 4 个关键风险指标。

表3 VPP运行安全风险评价指标权重
Table 3 Weight of VPP operational security risk 

assessment indicators
指标

出力预测偏差
需求响应执行情况

线路阻塞风险
设备故障率

人为操作事故
自然灾害风险
应急响应能力

隐私数据脱敏率
数据加密程度

数据完整性
设备固件漏洞数量

通信链路风险
未授权访问次数

运维管理风险

EWM 权重
0.081 6
0.070 6
0.032 5
0.109 8
0.181 5
0.019 9
0.095 0
0.054 5
0.087 7
0.109 8
0.023 7
0.017 6
0.067 8
0.048 0

BBWM 法权重
0.115 3
0.113 6
0.081 7
0.128 9
0.089 8
0.058 4
0.049 0
0.034 3
0.037 5
0.067 7
0.042 6
0.081 5
0.051 7
0.048 0

组合权重
0.098 5
0.092 1
0.057 1
0.119 3
0.135 6
0.039 2
0.072 0
0.044 3
0.062 6
0.088 7
0.033 2
0.049 6
0.059 8
0.048 0

3.2 二维可分割云模型风险评价

首先，基于表 1 和式（20）构建二维标准云。其

次，依据式（21）生成各二级指标的评价云，并进一

步基于式（22）融合形成一级指标评价综合云。鉴

于论文篇幅限制，本文以 VPPⅠ为例展开详细分析。

VPPⅠ一级指标的数字特征值如表 4 所示，据此绘制

其一级指标风险评价二维云图，如图 3 所示。

表4 一级指标数字特征值
Table 4 Digital characteristic values of first-level 

indicators

一级指标

X1
X2
X3
X4

（Ex，Ey）

（3.01，3.55）
（2.20，5.11）
（3.81，4.05）
（4.03，4.59）

（En，x，En，y）

（0.503 5，0.739 9）
（0.250 2，0.677 2）
（0.561 9，0.584 0）
（0.321 2，0.672 9）

（He，x，He，y）

（0.197 7，0.263 4）
（0.114 4，0.236 4）
（0.200 4，0.177 7）
（0.122 7，0.220 6）

图3 VPPⅠ一级指标评价二维云图
Fig.3 Two-dimensional cloud chart for evaluating first-

level indicators of VPPⅠ

从图 3 可以看出，在 VPPⅠ的运行安全风险一

级指标中，网络安全风险 X4 接近中等风险等级，需

采取针对性监管措施，防范其对运行安全造成的潜

在危害。具体应包括完善通信链路体系、定期扫描

设备固件漏洞、部署网络安全监测系统、阻断非法

访问等，以全面提升网络安全的风险防控能力。事

故安全风险 X2 虽发生概率较低，但后果影响较大，应

在常规监管基础上制定应急处理预案，并定期组织

多场景演练，加强人员安全意识和应急处置能力。

数据安全风险 X3 介于较低风险与中等风险之间，除

常规监管外，宜建立数据备份机制并定期更新加密

密钥，以防风险进一步扩大。系统安全风险 X1 处于

较低风险等级，可在维持常规监管的同时，积极推动

需求响应政策落实，激励用户侧调整负荷行为。

参照 VPPⅠ评价步骤，对 VPPⅡ和 VPPⅢ的运

行安全风险评价指标进行处理，得到 VPP 运行安全

风险综合云图，如图 4 所示。

图4 VPP运行安全风险综合云图
Fig.4 Comprehensive cloud chart of VPP operational 

security risks

由图 4 可知，除了 VPPⅢ运行安全风险处于中

等风险等级以外，VPPⅠ和 VPPⅡ的风险等级是否

高于“较低风险”无法直接判定。传统二维云模型

仅能提供如图 4 的可视化结果，判断 VPPⅠ和 VPPⅡ
的风险等级需依赖隶属度计算；而二维可分割云模

型在此基础上引入了分割面设置步骤，实现了风险

等级的可视化区分，省去了复杂的隶属度计算，效

率更高。

为直接判断 VPPⅠ和 VPPⅡ的运行安全风险

等级，本研究在云图中设置了一个风险发生概率等

级评分固定为 4 的平面作为分割面，隐藏所有评分

低于 4 的云滴（即风险等级低于“中等”的云滴群），

对 VPP 运行安全风险综合云图进行分割，得到如图

5 所示的二维分割云图。从图 5 可明确看出，VPPⅠ
的运行安全风险处于“较低等级”，而 VPPⅡ处于

“中等等级”。

076



智慧电力　Smart Power

2025　第53卷　第10期　Vol.53 　No.10

Power System Security and Intelligent Fault Diagnosis

电力系统安全与故障智能诊断

图5 VPP运行安全风险二维分割云图
Fig.5 Two-dimensional segmentation cloud chart of 

VPP operational security risks

为提升 VPP 运行安全整体防控能力，建议从以

下方面着手：（1）部署智能化调度系统，降低电力系

统运行中的潜在风险，避免其对 VPP 运行安全产生

进一步影响；（2）加强应急管理能力，定期开展人员

安全培训，完善灾后恢复机制，提升对突发事故的

应对能力；（3）采用动态脱敏技术，保障数据在传

输、存储和共享过程中的隐私安全，并引入区块链

校验与数据备份机制，确保数据的完整性与可恢复

性；（4）建立网络安全动态监测体系，实时识别并自

动隔离外来攻击与风险节点，加强对接入设备的安

全审查，保障 VPP 网络的安全稳定运行。

4 结论

本文基于内部与外部视角，从系统安全、事故

安全、数据安全及网络安全四个维度构建了 VPP 运

行安全风险评价指标体系，采用博弈论组合赋权法

（结合 EWM 与 BBWM）与二维可分割云模型建立了

风险评价模型，并对中国 3 个地区的 VPP 开展了实

证分析。主要结论如下：

1）构建了涵盖 14 个指标的多维度 VPP 运行安

全风险评价体系。

2）提出基于纳什均衡的指标赋权方法，识别出

出力预测偏差、需求响应执行、设备故障率及人为

操作事故为主要风险指标。

3）依托二维云模型实现风险可视化与快速定

级。实证显示，VPP Ⅰ属低风险，VPP Ⅱ和Ⅲ处于

中等风险，需采取针对性管理措施。

未来可拓展该模型至多场景应用，动态更新指

标体系，并结合智能算法实现风险智能评估。
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